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Oszusci dzwonig z numerow podszywajgcych sie
pod banki lub inne instytucje zaufania publicznego

- Komunikat
FinCERT.pl — Bankowego Centrum Cyberbezpieczenstwa ZBP
Centralnego Biura Zwalczania Cyberprzestepczosci
Komendy Gtéwnej Policji
z dnia 7 grudnia 2022 r.

Spoofing czyli fatszywe potaczenia telefoniczne przestepcow podszywajacych sie pod banki lub inne
instytucje zaufania publicznego takie jak Zwigzek Bankéw Polskich, Urzad Komisji Nadzoru
Finansowego, ...!

Uwazaj na potaczenia telefoniczne, w ktérych oszusci podszywajq sie pod pracownika banku lub inng
osobe godng zaufania (np. pracownika Urzedu Komisji Nadzoru Finansowego, pracownika Zespotu
Bezpieczenistwa Bankéw w Zwigzku Bankéw Polskich, czy policjanta). Podczas fatszywego potaczenia
na Twoim telefonie moze wyswietli¢ sie numer telefonu lub nazwa zaufanej instytucji.

Przestepca bedzie wptywat na Twoje emocje w celu wprowadzenia Ciebie w stan poczucia zagrozenia,
zaniepokojenia, zmartwienia lub zaciekawienia. Oszust bedzie rozmawiat z Tobg w jezyku ukrainskim,
rosyjskim, rzadziej polskim.

Celem jest pozyskanie poufnych informacji (loginu i hasta do bankowosci internetowej, kodow BLIK,
danych dotyczacych karty ptatniczej) lub naktonienie Ciebie do wykonania okreslonych czynnosci (np.
zainstalowania aplikacji dajgcej przestepcom zdalny dostep do Twojego komputera lub telefonu).
Ponizej przyktady rozmoéw:

Dzien dobry, czy potwierdza Pani
przelew na kwote 800 zt dla Pana
Dariusza? .. Nie? W takim razie
musimy szybko go zablokowac.
Prosze zainstalowac aplikacje XXX, to
pomoge Pani rozwigzac ten problem.

Witam, jestem  pracownikiem Jestem pracownikiem dziatu
banku i kontaktuje sie z Panem, technicznego dzwonie do Pani,
poniewai widze, ze z Pana konta poniewaz Pani srodki, zostaty
probowano wykonac transakcje na zablokowane. Aby je odblokowac
rachunek XXX, ktory w naszym zadzwonie do Pani za kilka minut i
systemie znajduje sie na czarnej zaloguje sie Pani przy mnie na swoj

liscie. Prosze mi podad swoje rachunek.
HASLO ...




Przestepcy kradng Twoje pienigdze m.in. poprzez wyprowadzanie oszczednosci z rachunku
bankowego, wykonanie transakcji kartowych czy pozyskanie pozyczki/kredytu z wykorzystaniem
Twoich danych osobowych.

Jak sie chroni¢ by nie straci¢ pieniedzy?
Nalezy stosowac sie do kilku waznych zasad:

1. nie podawaj loginu i hasta do bankowosci internetowej, danych karty ptatniczej (numer karty,
CVV, daty waznosci, imienia i nazwiska posiadacza karty) - prawdziwy przedstawiciel banku
nigdy o to nie zapyta;

2. nigdy nie ujawniaj przychodzgcych na Twoj telefon kodéw do bankowosci internetowej, kodow
BLIK lub kodéw 3D Secure wykorzystywanych do potwierdzenia przelewéw lub innych
ptatnosci, w tym transakcji kartowych w Internecie;

3. zawsze czytaj tres¢ SMS-ow jakie przychodzg na twdj telefon lub komunikatéw w aplikacji
mobilnej banku. Z ich tresci moze wynikaé, iz akceptujesz transakcje, ktdrg realizujg
przestepcy;

4. za kazdym razem czytaj tres¢ otrzymywanych powiadomien, szczegdlnie podczas trwajgcej
rozmowy z rzekomym konsultantem. Z ich tresci moze wynika¢, iz dodajesz NOWE ZAUFANE
urzadzenie do swojego profilu (konta w bankowosci elektronicznej), przy pomocy ktérego
oszusci ukradng Tobie pienigdze lub zaciggna pozyczke/ kredyt.

Jesli rozmowa wzbudza niepokdj lub watpliwosci:

roztacz sie, odczekaj minimum 30 sekund. Nastepnie potacz sie z bankiem lub instytucjg, ktorej
przedstawiciel dzwonit. Koniecznie wybierz oficjalny numer na klawiaturze numerycznej, nie
oddzwaniaj z listy pofaczen, ktore wyswietlaja sie na telefonie.

e zachowaj zdrowy rozsgdek i zimng krew! Nawet jezeli zostate$ poinformowany o
potencjalnym zagrozeniu np. utrata srodkdéw, spokojnie przemysl czy srodki naprawde moga
by¢ w niebezpieczenstwie? Moze jednak rozmawiasz z oszustem? Przerwij pofaczenie i
skontaktuj sie z bankiem zgodnie z powyzszg zasadg;

e pamietaj, ze wyswietlony numer telefonu lub nazwa banku nie sg gwarancjg, ze rozmawiasz z
prawdziwym przedstawicielem banku;

e zawsze mozesz zgtosi¢ swoje podejrzenia do banku i jesli doszto do popetnienia przestepstwa
rowniez zawiadom policje.

FinCERT.p! - Bankowe Centrum Cyberbezpieczeristwa ZBP - Centrum Wymiany i Analiz Informacji
Sektora Finansowego

Centralne Biuro Zwalczania Cyberprzestepczosci

Komenda Gtéwna Policji

FINCERT.pl - Bankowe Centrum Cyberbezpieczenstwa ZBP — jednostka operacyjna funkcjonujaca
w ramach Zespotu Bezpieczenstwa Bankéw Zwigzku Bankdow Polskich, ktdora gromadzi, analizuje oraz
przekazuje w ramach sektora bankowego i we wspdtpracy z organami Scigania oraz innymi instytucjami
informacje dotyczgce mozliwych zagrozen oraz o incydentach o charakterze przestepczym, godzacych
w bezpieczenstwo bankdéw lub ich klientow.
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